ZARZADZENIE Nr 43/2010
STROSTY RADZIEJOWSKIEGO
z dnia 20 pazdziernika 2010 r.

w sprawie wyznaczenia administratora bezpieczeristwa systemow
informatycznych w Starostwie Powiatowym w Radziejowie oraz okreslenia
jego zakresu dziatania.

Na podstawie art. 36 ust. 1 ustawy z dnia 29 sterpnia 1997 r. o ochronie
danych osobowych ( Dz. U.z 2002 r. Nr 101, poz. 926 z pozn. zm.) oraz § 62
pkt 2 Regulaminu Organizacyjnego Starostwa Powiatowego w Radziejowie
stanowigcego zatgcznik do uchwaty nr I1X/70/07 Rady Powiatu w Radziejowie z
dnia 12 lipca 2007 r. zmienionym uchwatg nr XIl1/110/2008 Rady Powiatu w
Radziejowie z dnia 31 stycznia 2008 r. i uchwatg nr XXXVII/234/2010 z dnia
29 kwietnia 2010 r. zarzadzam, co nastepuije:

§ 1. Wyznacza sie Pana Mariusza Paczkowskiego na ,administratora
bezpieczenstwa systeméw informatycznych w Starostwie Powiatowym w

Radziejowie”.

§ 2. Ustala sig zakres dziatania administratora bezpieczenstwa systemow
informatycznych w Starostwie Powiatowym w Radziejowie, w brzmieniu jak w
zatgczniku do zarzadzenia.

§ 3. Wykonanie zarzadzenia powierza sie Sekretarzowi Powiatu.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.




I.

Zatacznik nr
do Zarzadzenianr 43 /2010

Starosty Radziejowskiego
z dnia 20.X. 2010 r.

Zakres dziatania administratora bezpieczenstwa systeméw
informatycznych
w Starostwie Powiatowym w Radziejowie

Administrator bezpieczenstwa systemu informatycznego — zwany dalej ABSI,
jest pracownikiem starostwa | wykonuje zadania w zakresie niniejszego
zarzgdzenia oraz upowaznienia nadanego przez Administratora Danych
Osobowych.

Celem dziatania ABSI jest nadzorowanie, kontrolowanie i realizowanie zasad
bezpieczenstwa przetwarzania i ochrony danych osobowych w systemie
informatycznym Starostwa Powiatowego w Radziejowie.

Zadaniem ABSI jest nadzor i kontrola realizacji przedsiewzieé okreslonych w
art. 36 ust. 1w art. 38 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jedn. Dz.U. z 2002 r. Nr 101, poz 926 z p6zn. zm.) oraz w
rozporzadzeniu MSWIA z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkdéw technicznych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do
przetwarzania danych osobowych (Dz.U. z 2004 r. Nr 100, poz. 1024).

.ABSI, realizujagc swoje zadania wspétpracuje z administratorem

bezpieczenstwa informacji w Starostwie Powiatowym w Radziejowie (ABI)
oraz z innymi osobami wskazanymi przez Administratora Danych
Osobowych. Do szczegdtowych zadan ABSI zaliczy¢ mozna:

Monitorowanie:

a) zbierania, przechowywania, przekazywania i udostepniania danych
osobowych przetwarzanych w systemach informatycznych;

b) zabezpieczen systemu informatycznego w zakresie stosowania:

- programéw antywirusowych;

- mechanizméw autoryzacji i kontroli dostepu do danych (hasta,
identyfikatory i inne metody uwierzytelnienia uzytkownika);

- zabezpieczenia przed dziataniem oprogramowania, ktérego celem jest
uzyskanie nieuprawnionego dostepu do baz danych osobowych.



2. Nadzorowanie:

a) zaktadania, blokowania, zawieszania | uakiywniania kont w systemie
informatycznym;

b) logicznych zabezpieczen systemu informatycznego w zakresie:

- przeptywu informacji pomiedzy systemem informatycznym, a siecig
publiczna,
- dziatan inicjowanych z sieci i z systemu informatycznego,

c¢) procedur przekazywania podmiotowi nieuprawnionemu urzadzen systemu
informatycznego oraz elektronicznych nosnikdw informacji zawierajgcych
dane osobowe;

d) zasad ochrony, przechowywania i niszczenia kopii zapasowych zbiorow
danych osobowych oraz programéw zastosowanych do ich przetwarzania.

3. Realizowanie przedsiewzieé¢ w zakresie:

a)prowadzenia analizy bezpieczenistwa systemow informatycznych w celu

okreSlania zabezpieczenn technicznych, zapewniajgcych skuteczng
ochrone  danych osobowych przetwarzanych w  systemach
informatycznych;

b)wyjasniania | dokumentowania przypadkéw naruszania zasad
bezpieczenstwa systemu informatycznego;

c) prowadzenia opisow struktur zbioréw danych osobowych oraz schematow
przeptywu danych w systemie informatycznym;

d)dokonywania oceny zgodnosci aplikacji z przepisami bezpieczenstwa
przetwarzania danych osobowych w systemie informatycznym;

‘IV. ABSI wykonuje czynnosci w imieniu Administratora Danych Osobowych.

1. Obszarem dziatania ABSI| sg serwerownia oraz pomieszczenia biur Urzedu,
w ktérych przetwarzane sg dane osobowe w systemach informatycznych.

2. Przedmiotem dziatania ABSI jest:

a) analiza ruchu w sieci starostwa
b)analiza informacji zawartych w kopiach zapasowych oraz w systemowych
rejestrach zdarzen (logach) urzadzen i w systemach informatycznych .



3. ABSI posiada uprawnienia dostepu do systemu informatycznego Urzedu
umozliwiajacy mu realizacje zadar okreslonych w niniejszym zarzgdzeniu.

4. ABSI jest uprawniony do zbierania od uzytkownikéw, ich przetozonych oraz
innych osob pisemnych wyjasnien dotyczacych powodowania zagrozen
bezpieczenstwa systemow informatycznych w Urzedzie.

5. ABSI ma obowigzek prowadzenia analizy i przedstawiania wnioskow
dotyczacych zmiany czynnosSci organizacyjnych i wdrazania w systemach
informatycznych zabezpieczen technicznych majgcych na celu zapewnienie
bezpieczenstwa przetwarzania danych osobowych w Urzedzie.



